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 مدلی کاربردی برای ارزیابی ریسک تطبیق در موسسات مالی  2

  1  فرزانه رجایی سلماسی

  05/07/1403  :خیتار

 2چکیده 
  یگرهای حاکم بر سازمان فراتر رفته و تکالیف دیمروزه دامنه موضوع رعایت قوانین و مقررات )تطبیق( از صرف مقررات و دستورالعملا

یسک ناشی  ر  ا تطبیق ی  کگیرد. ریس برمی  های اجتماعی و محیطی را درها، منشور اخلاقی و مسئولیتروشاستانداردهای فنی، بهچون  
بایست توسط  شهرت سازمان شده و می  تواند منجر به تبعات جدی مالی، نظارتی، حقوقی و لطمه به حسنیق مواز عدم رعایت تکالیف ف

کار مدرن و   و  جارت و کسبتهای های نوین منجر به شیوهفناوری ورهشناسایی، ارزیابی و کنترل شود. از طرفی ظروال مدیریت تطبیق 
تواند راهگشا  تر میریسک  با هدف اختصاص منابع به موارد پر  ریسک  بررویکرد مبتنی  تر شده که بدین منظور  در نتیجه مقررات پیچیده

های اتخاذ شده جهت ارزیابی ریسک تطبیق  مالی روشبررسی اجو سپس    یستم مدیریت تطبیقساجزای  ضمن تبیین    الهقباشد. این م
می    دلی به منظور ارزیابی ریسک تطبیق در موسسات مالیمه  ئرابه ا  های بزرگ حسابرسی و مشاوره مالی،توسط سایر مراجع و شرکت

این  های  ویژگی  المللی استانداردسازی )ایزو( و اد سازمان بیناسنتعاریف مدیریت ریسک تطبیق در  به    ا توجهب  پردازد. روش پیشنهادی
ریسک باقی مانده    ،آن  احتمالیتبعات    و   زامات لرعایت ا  م وجه به ریسک ذاتی عدته شده ضمن  ئ. در مدل اراطراحی شده استریسک  

 گردد. می رزیابی ا، اثربخشی قدرت راهکارهای کاهش ریسک گیریاندازه اساسبر

   کنترلریسک باقی مانده، ریسک ذاتی، ، تطبیق  ریسک ارزیابی، سیستم مدیریت تطبیق: های کلیدیواژه
 

 3ه دم قم 
نقطه عطفی در شناخت اهمیت موضوع رعایت قوانین و مقررات بوده است. ضعف در رعایت مقررات    2007بحران مالی سال  

مالی و 
موسسات مالی     منجر به ورشکستگی های زنجیره وار    و  هقرار داد  1نظارتی، نظام مالی کل جهان را در معرض ریسک سیستمیک 

و مقررات را بیش از پیش  . این رخداد ضرورت شناخت محیط مقرراتی و ارزیابی ریسک عدم رعایت قوانین  دبرخی کشورها ش
یت ریسک  های موثر مدیرموسسات مالی و نهادهای نظارتی را به سمت توسعه و پیاده سازی برنامه   به تبع آن   و  مشخص نموده

ها و نهادهای مالی را به تبعات  توجه بانک   2005در سال     2هاکمیته بال برای نظارت بانکمقررات  است.    سوق دادهعدم رعایت  
تبعاتی مانند زیان های مالی، تحریم های   ریسک تطبیق ریسک  ،عدم رعایت قوانین و مقررات جلب نمود. از نظر کمیته بال

  انداردها در نتیجه عدم انطباق درست با مجموعه  قوانین و مقررات، است  می باشد که   شهرت بانک هاحقوقی و قانونی و آسیب به  
ت قوانین و مقررات مهمی مانند قوانین مبارزه با پولشویی یعدم رعا  .[1] دهدو الزامات مربوطه رخ می  3ای  حرفه   اخلاق  اصول  و

ها داشته  می تواند عواقب سنگینی برای بانک  مقررات شفافیت و افشاگری مالیالزامات کفایت سرمایه و    و تامین مالی تروریسم،
  ارزیابی   ،5ریسک   شامل شناسایی  4بایست چارچوب قابل اتکایی به منظور مدیریت ریسک تطبیقها میباشد. بدین منظور بانک

   .[1] داشته باشند  7ریسک و کاهش    6ریسک 
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Error! Reference source not found.   گستردگی محیط مقرراتی،  استهایی همراه  در بانک ها با چالشیا ریسک رعایت قوانین و مقررات  ارزیابی ریسک تطبیق .
به منظور  تواند ارزیابی ریسک را پیچیده تر نماید.  می  گذارقانون  تعیین شده توسط    8تنبیهات   انواع  و  تغییرات سریع مقررات

هایی استفاده شود که بتواند چالش های مذکور را پوشش دهد. در مقاله حاضر  ش یا روشبایست از رو ارزیابی کاراتر ریسک می
  قوانین و مقررات   برای ارزیابی ریسک رعایتو پویا    کاربردیمدلی    ،ها و چالش های موجودمحدودیتسعی شده که با توجه به  

تطبیق    ریسک  گیریاندازهدر  ریسک  های کاهش  رتبعات ریسک و راهکا  چون   لیعوام  روش براین  در  ها ارائه شود.  در بانک
و    ارزیابیهای  فرایندهای کشور در بهبود  به عنوان ابزاری موثر برای بانک  روشاین    رود. انتظار میاست  تمرکز بیشتری شده

 عمل نماید.عایت قوانین و مقررات  عدم ری ناشی از  هاریسککاهش  
ات "ریسک تطبیق"، "ریسک رعایت قوانین و مقررات" و "ریسک عدم رعایت" معانی یکسانی  نوشته عبارشایان ذکر است در این  

 همچنین عبارات "راهکار کاهش ریسک" و "کنترل ریسک" معانی یکسانی دارند.   داشته و بجای هم به کار می روند.

 تحقیق  پیشینه
تطبیق نش ریسک  ارزیابی  و  ان میبررسی سوابق موجود در خصوص مدل های  نداشته  قدمت چندانی  این موضوع  دهد که 

 گردد.باشد. در ادامه به سوابقی که در این حوزه یافت شده اشاره میمطالعات انجام شده محدود می 
-ها" ضمن اشاره به روش اندازه در مقاله ای با عنوان "پایش  ریسک تطبیق در بانک (Losiewicz) ویکلوزی 2015ر سال د
مداوم رعایت قوانین  پایش  هایی را به منظور، شاخصآن  10پیامد  و شدت تاثیر یا 9ع احتمال وقو  عوامل ریسکیری بر اساس گ

ابزار و تکنیک هایینو مقررات معرفی می به معرفی  بانک های کشور    تطبیقبه منظور پایش ریسک    که   ماید. همچنین  در 
 [2]  ده شده، می پردازد.فالهستان است

برای مدل کردن ریسک    ه ساختاریافتدر مقاله ای به نام "نگاهی    (Esayas & Mahler)مالر  اسایاس و    2015در همان سال  
شامل پنج مرحله را   یفرایندالزامات مقرراتی،  گستردگیبه دلیل  11ر ریسک برویکرد مبتنی " ضمن اشاره به استفاده از قتطبی

 [ 3]  د.ن دهپیشنهاد می  Corasسط ابزاری به نام  برای شناسایی و مدل کردن ریسک تطبیق تو 
ی یک برنامه ارزیابی ریسک تطبیق  ح"طرا  ای با عنوان در مقاله   (Nicolas & May)می  استفانی نیکولاس و    2017در سال  

ی  هاریسکبا هدف شناسایی و مدیریت موثر    برای یک موسسه مالی" به تبیین چگونگی ساختاردهی برنامه ارزیابی ریسک تطبیق
از طریق کاهش عوامل    ریسک تطبیق  احتمال وقوع. در این طرح پیشنهادی سعی شده  پردازددر موسسات مالی می  عدم رعایت  

 [4]  محرک ریسک، کاهش یافته و منجر به بهبود عملکرد موسسه شود.
" منتشر کرده است. این مقاله به تطبیقی "فرهنگ ریسک  ای درباره مقاله   2019در سال    و همکارانش   (Sheedy)  شیدی

پردازد و به این موضوع اشاره دارد که چگونه ساختارهای انگیزشی و هنجارهای  ریسک می   تطبیقبررسی تاثیر فرهنگ سازمانی بر  
دهد که تأکید  های مدیریت ریسک در مؤسسات مالی نقش داشته باشند. این تحقیق نشان میتوانند در تعیین اولویترفتاری می

 [ 5]  .ند به بهبود مدیریت ریسک کمک کندتوامی  سازمان   مدتو کاهش تمرکز بر سود کوتاه   تطبیقبیشتر بر فرهنگ  
در مقاله ای با عنوان "یک روش نوین ارزیابی ریسک: مطالعه موردی  2021سال  در (Bongar & Benedek)بندک بنگار و 

که با توجه به روش های   PRIMSبه معرفی روش ارزیابی ریسک    های حساس به ریسک تطبیق"  در بخش  PRISMروش  
  PRISMروش  طراحی شده می پردازد.    (FMEA)  13آثار وتحلیل    آنالیز حالات شکست و تجزیه و روش    (RM)  12ماتریس ریسک 

  بر اساس احتمال وقوع و شدت تاثیر کمک می کند.   هاریسکبندی    اولویتبه شناسایی و    مراتبیتحلیل سلسله    فرایندهمراه با  
 [7و6]
" ارزیابی ریسک تطبیق: نتایج یک مرور جامع بر ادبیات موضوع"، مرور جامعی  در مقاله ای به نام    بنگاربندک و    2024ر سال  د

د. هدف این مقاله نو به بررسی روش های مختلف می پرداز   داده های مرتبط با موضوع ارزیابی ریسک تطبیق ارائه  بر پژوهش
 [8]  یت در موسسات مالی است.ات عدم رعاورد استفاده و شناسایی بیشتر تبعبهبود ابزارهای م

ه است. این مقاله به اهمیت  ای با عنوان "نظارت بر ریسک تطبیق در بانک" منتشر کردمقاله   1395حمد جواد ایروانی در سال  م
تطبیق  های  های بانکی با قوانین و مقررات پرداخته و تأکید دارد که وجود یک واحد نظارتی برای مدیریت ریسکفعالیت انطباق  

  ت. های عملیاتی و تطبیق نیز اشاره شده اسسک یسازی ربه محبوبیت رویکرد یکپارچه   اله ها ضروری است. در این مق بانک   در
[9] 
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 بانکها در ریسک تطبیق  نظری مدیریت مبانی  بر  اجمالی مروری عنوان"  با  مقاله ای در  و تاجینیوردی  شاه حاجی   1396در سال   4

 الزامات  کلی  بانکداری، چارچوب  صنعت  ریسک تطبیق در  مدیریت کلی  تبیین چارچوب ضمن   اعتباری"  و  مالی موسسات  و
 [ 10]  .مایندنمی تشریح المللیالزامات موجود داخلی و بین حسب را ریسک  این  مدیریت بر  ناظر

 سازمان  اسناد از  الگوگیری ا)تطبیق( ب  رعایت ریسک  ای با عنوان " ارزیابیدر مقاله   زمردیان وردی و  حاجی شاه  1399در سال  
-ریسک   شناساییضمن بررسی اجمالی اجزای ریسک تطبیق، به  ردوی"  ت کمیسیون  رهنمودهای  و  استانداردسازی المللیبین 

و با استفاده از چک      یا کوزو  (COSO)  14اسناد ایزو و کمیسیون ترودوی توجه به  در یکی از بانک های کشور با    تطبیقای  ه
 [ 11]  پردازد.یافته میو مصاحبه ساخت  سنجینظر  ،هالیست

 چارچوب نظری موضوع 
های مالی پیش آمده در دو دهه  بحران ارائه می شود.    ه در این بخش کلیاتی از مفاهیم مهم، استانداردها و راهنماهای مربوط

از ریسک نقطه ثق گذشته موضوع مدیریت و جلوگیری  به  را  اینکه  ها  برای ماندگاری خدمات مالی تبدیل کرده است.  ک  ی لی 
.  ][سازمان بتواند چگونه موضوع عدم قطعیت را مدیریت نماید، در حسن شهرت و ماندگاری کسب و کارش بسیار حیاتی است  

  اید با وجود تا به سازمان ها کمک نم  شدهتر  موضوع رعایت قوانین و مقررات در همین سنوات اخیر به تدریج مطرح و مهم
 ، اهداف کسب و کار خود را عملی نمایند.  رتغییمقررات گسترده و پر از  

ریسک  2004در سال    2بازل   انواع  برای مدیریت  ریسکچارچوب جامعی  را ذیل  ریسک تطبیق  و  داد  ارائه  بانکی  های  های 
   (Basel Committee on Banking Supervision)، با انتشار مقرراتی  2005کمیته بال در سال   معرفی نمود.  15عملیاتی 

کرد. این مقررات به مؤسسات مالی    ای داشت، زمینه را برای بررسی بیشتر این موضوع فراهمکه به ریسک تطبیق توجه ویژه
 .[ 1] بیق در نظر بگیرندهای مؤثری برای شناسایی و مدیریت ریسک تطکند که استراتژی توصیه می

مقررات  رعایت ها ریسک تطبیق در معنای کلی به معنای ریسک تبعات ناشی از عدم رعایت قوانین و مقررات است. برای بانک
  نبودن در معرض تبعات ناشی از عدم رعایت آن ها بسیار حیاتی است.  و  تسهیلات و تعهدات کلان   و  مهمی مانند کفایت سرمایه 

علاوه بر   قلمرو تطبیقباشند. ا ملزم به رعایت مقررات مبارزه با پولشویی، مبارزه با تخلفات و تضاد منافع می همچنین بانک ه
   های، اصول اخلاق و رفتار حرفه ای و مسئولیتشامل استانداردها  ،16گذار قانون   نهادهای  قوانین و مقررات ابلاغ شده از سمت

  27001در حوزه امنیت پرداخت و یا استاندارد    PCI DSSمهمی مانند  فنی  ندارد  شود. رعایت استانیز می  محیطی و اجتماعی
 کند به حسن شهرت بانک  کمک می   ،هادست دادن داده دستکاری و یا ازامنیت اطلاعات علاوه بر کاهش ریسک  مدیریتدر 

  بسیار حسن شهرت سازمان و  کارکنان صحت عملکرد لاقی بر خ موضوع فرهنگ سازمانی و رعایت منشور ا  دیگر. از طرف [12]
بنابراین  تفکیک وظایف رعایت نماید.    و  های خود را مانند کنترل دسترسیبایست دستورالعملموثر است. همچنین سازمان می 

-دستورالعملاستانداردهای فنی و  تا  گذار  قررات نهادهای قانون و مها از قوانین  توان گفت گستردگی قلمرو تطبیق برای بانکمی
   باشد.های داخلی بانک می 

اهداف استراتژیک یک  ز  اتوان  را میریسک تطبیق    درست مدیریتبا توجه به بزرگی قلمرو تطبیق و اهمیت موضوع رعایت،  
ها،  فرایندباشد. به منظور مدیریت این ریسک،  و کاهش ریسک میمدیریت ریسک تطبیق شامل شناسایی، ارزیابی   ست. نادبانک  

 دهند.  گیرند و چارچوب مدیریت تطبیق را شکل میهم قرار میر  اجزا و ابزاری کنا
 

 سیستم مدیریت تطبیق  .1
ست که با هدف کاهش ریسک تطبیق  ا  هاها، ابزار و کنترلفرایندها،  ای از استراتژیمجموعه   (CMS)  17سیستم مدیریت تطبیق

جرا، اطمینان حاصل نماید.  ا به  استانداردهای لازم  و  کند از رعایت قوانین و مقررات  با یکدیگر کار کرده و به سازمان کمک می 
 [13]  .می شود 19تا ریسک تطبیق و برنامه تطبیق  18های مختلفی از فرهنگ تطبیقسیستم مدیریت تطبیق شامل لایه 

 شود المللی است که برای ایجاد و پیاده سازی سیستم مدیریت تطبیق استفاده میاستاندارد بین یک    37310و  یز استاندارد ا
اندازی کنند. استاندارد  ها کمک می کند تا یک سیستم مدیریت تطبیق موثر و قابل اعتماد راه . این استاندارد به سازمان [14]

ها  سازمان   که بتوانددهی، نظارت و ارزیابی مستمر سیستم مدیریت تطبیق است  هایی در مورد سازمان شامل راهنمایی  37301
  19600. استاندارد مذکور جایگزین استاندارد ایزو  [14]  مطمئن نمایدی تطبیق خود  هاریسک  را از شناسایی و مدیریت مداوم



 
 

5 
 

5 

 : مدلی کاربردی برای ارزیابی ریسک تطبیق در موسسات مالیعنوان مقاله
 

Error! Reference source not found.   بر رویکرد مبتنی بر ریسک در    37301و    19600ایزو    هایباشد. استانداردهنماهای سیستم مدیریت تطبیق" می را"با عنوان
آنها    ،های تطبیقها پس از شناسایی و ارزیابی ریسکسازمان   ،. با رویکرد مبتنی بر ریسک [15و 14]د نموضوع تطبیق تاکید دار
. هر دو  [15]  دهندهای بالاتر اختصاص میتمنابع را به اولوییریت بهینه،  با هدف مدبندی کرده و    ترا با توجه به اهمیت اولوی

به عنوان    31000با عنوان "چارچوب مدیریت ریسک" همسو هستند. ایزو    31000با استاندارد    37301و    19600استاندارد  
و    37301اما ایزو    [،16]دهدارائه می استاندارد پایه مدیریت ریسک، اصول کلی و چارچوب ارزیابی و مدیریت انواع ریسک را  

،  19600و  37310 یگیرند. با وجود شباهت های بسیار دو ایزواصول مذکور را برای مدیریت ریسک تطبیق به کار می  19600
ذ  اقدام به اخها می توانند با رعایت الزامات آن،  است و سازمان   20سازی قابل گواهی  37301هایی نیز وجود دارد. ایزو  تفاوت

  37301پردازند اما  . هر دو استاندارد به ارائه راهنمای کلی برای پیاده سازی سیستم مدیریت تطبیق مینمایندگواهینامه رسمی  
معروف طراحی، چرخه  به  و  بوده  مدیریت  بهبود سیستم  برای  الزاماتی  پایش،    دارای  است.    (PDCA)  21اقداماجرا،  پایبند 

 تاکید بیشتری بر فرهنگ تطبیق دارد.    37301  وهمچنین ایز
که در حوزه مدیریت تطبیق انجام شده است، مدلی شامل    22روش هاییایی مذکور، توصیه های کمیته بال و به هبا توجه به ایزو

،  این مدل شامل عناصر کلیدی است که در صورت استقرار درستهفت عنصر برای سیستم مدیریت تطبیق پیشنهاد شده است.  
شکل زیر اجزای سیستم مدیریت تطبیق نشان داده می شود.  منجر به ایجاد یک سیستم موثر و پایدار در سازمان خواهند شد.  

 نکته مهم پایش و بهبود مستمر نهفته در این سیستم است.  
 
 

 
 . عناصر سیستم مدیریت تطبیق1شکل 

 
ستانداردهای  ، اسازمان برای رعایت قوانین و مقرراتسطوح  های مشترک در تمامی  ربه معنای باور، تعهد و رفتا   فرهنگ تطبیق
از جمله مواردی که به جاری سازی فرهنگ  تطبیق کمک می کند    .[14و13] اخلاقی حرفه ای می باشدرفتار و  فنی و منشور  

 و مزایای کارکنان اشاره نمود.   ءایت قوانین و مقررات در ارتقامی توان به تعهد مدیریت ارشد و تاثیر دادن موضوع رع
قابل    اهداف تطبیق   بایست شفاف،  اهداف می  پیاده سازی سیستم مدیریت تطبیق نشان می دهد.  را در  موفقیت سازمان 

کاهش    مقررات وقوانین و  نقض    شناسایی بیشترکاهش ریسک تطبیق،    هایکنترلبهینه سازی  گیری و قابل بهبود باشند.  اندازه
 می توانند از اهداف تطبیق باشند.    گذارتذکرات قانون 

در  ارزیابی ریسک  یسک  ربا نگاه مبتنی بر  .  [2]  گیری آن استو اندازه  تطبیق  شامل شناسایی ریسک  ارزیابی ریسک تطبیق
  هاریسکبا توجه به سطح    انجام شده و  23و مقررات احتیاطی مبارزه با رشوه و فساد  مانند مبارزه با پولشویی،    تریهای مهمحوزه

فرهنگ . 1
تطبیق

اهداف تطبیق. 2

ریسک . 3
تطبیق

قبرنامه تطبی. 4
ساختار . 5

تطبیق

ارتباطات . 6
تطبیق

ودپایش و بهب. 7



 
 
6 
 
منظور از مقررات احتیاطی، مقرراتی    های کاهش ریسک نیز می باشد، بهبود می یابد.ردر یک برنامه تطبیق که شامل راهکا 6

ثبات سیستم بانکی وضع شده و عدم رعایت گذاری مالی مانند بانک مرکزی کشورها برای حفظ و  توسط نهادهای قانون است که  
   [.17] دهدرا کاهش داده و آنها در معرض ورشکستگی قرار می  24آوری ها، تابآنها توسط بانک

شامل    حداقل  این برنامه است.    با هدف کاهش ریسک تطبیق  مدیریت تطبیق موثر  معنصر کلیدی یک سیست  برنامه تطبیق  
و مقررات  هایفرایند قوانین  الزامات  تدوین سیاست شناسایی  و دستورالعمل،  رسانی ها  آگاهی  و  آموزش  گزارشها،  دهی و  ، 

بوده و با توجه به   برنامه تطبیق  پیش نیازارزیابی ریسک تطبیق    خروجی  در واقع.  [13]  و پایش مستمر می باشد  مستندسازی
 .  شودتعیین می با هدف کاهش ریسک    ایآن برنامه 

هایی وجود دارد و  ها  و مسئولیتبه منظور استقرار سیستم مدیریت تطبیق چه نقش  این است که   تطبیق  ختارساظور از  من
وظایف یا اختیاراتی را برای استقرار  که ها یا افرادی است ای از بخشمجموعه  به  37301در ایزو چیست.  25دهی خطوط گزارش

بسته به نوع سازمان ممکن است    .[14] اطلاق شده است   26وظیفه یا عملکرد تطبیق،  سیستم مدیریت تطبیق بر عهده دارند
را در سیستم مدیریت  کلیدی  تطبیق نقش افراد  ر  ساختا وظیفه تطبیق توسط یک واحد یا چندین واحد مختلف انجام شود.  

های کمیته تطبیق  نقش و مسئولیتهای مدیر ارشد واحد تطبیق و همچنین  نماید. نقش و مسئولیتتطبیق بانک مشخص می
عوامل   استقلال وظمهم  از  این ساختار  در  تطبیق هستند.  از    یفه ساختار  بخش تطبیق  مانند    27حاکمیت شرکتی   هایسایر 

 .[1]شودحسابرسی داخلی مشخص می
اطلاعات آموزشی، اطلاع رسانی در  های ارتباطی داخلی و خارجی به منظور تبادل  ایجاد کانال،  تباطات تطبیقرادر خصوص    

گذار حائز اهمیت است. استقرار  های مهم به سایر ذینفعان مانند سهامداران، ناظرین و قانون داخل سازمان و آگاهی رسانی
 های موضوع ارتباطات تطبیق  است.  نحوه رسیدگی به آن از مثال افشای محرمانه تخلفات و   فرایند

سیستم مدیریت تطبیق  .  واکنش نشان می دهدو    را پایش نموده  سیستم مدیریت تطبیق  ی درخلل  هر،  پایش و بهبود تطبیق
  ای شناسایی شده را پایش نماید. ههایی داشته باشد که به طور مستمر نقض مقررات، موارد مشکوک و ریسکفرایندباید ابزار و  

   بایست مستند و گزارش شده و واکنش لازم صورت گیرد.به عنوان مثال در صورت رخداد تخلف، تخلف می 
به منظور کارکرد بهینه این  شناسایی تغییرات است.  بهبود مستمر و  سیستم مدیریت تطبیق،  بهبود و تغییر  در    عامل مهم  دو

هر گونه تغییر در محیط مقرراتی،  اعمال شود. همچنین    28مستمربهبود    فرایندسیستم لازم است در تمامی هفت جزء گفته شده  
های مربوطه داده شود.  فرایندبایست توسط سیستم درک شده و تغییرات لازم در  کسب و کار سازمان و محصولات خدمات می 

 رسانی نماید. روزای عمل کند که سطح انطباق خود را با هر تغییر بیرونی و داخلی، به مدیریت تطبیق باید به گونه 

 تطبیق  ریسک   مدیریت  .2
شناسایی، ارزیابی، اعمال راهکارهای کاهش ریسک و پایش    فرایندی عملیاتی شامل  هاریسکمدیریت ریسک تطبیق مانند سایر  

 دهیم.در ادامه مراحل مذکور را با در نظر گرفتن پیاده سازی در بانک توضیح میاثر بخشی می باشد.  
قوانین و مقررات، استانداردها و در نهایت محیط مقرراتی که به بانک    کلیه الزامات مندرج در  ریسک تطبیق  شناسایی  در فرایند

یا لیستی از    29انباره ریسک تطبیق  ی عدم رعایت الزامات مختلف شناسایی و در هاریسکسپس  مربوط است شناسایی شود.  
قانون مبارزه با پولشویی  الحاقی    14آیین نامه اجرایی ماده  ثال در خصوص  به عنوان م[.  4]شوندمینگهداری  های محتمل  ریسک

و در    مصوب مجلس شورای اسلامی، الزامات مختلفی وجود دارد که لازم است ریسک عدم رعایت هر کدام جداگانه شناسایی
لازم است مقررات، الزامات و دستورالعمل    فرایندبه منظور شناسایی ریسک تطبیق یک محصول یا  شود.    انباره ریسک ثبت

ی انباره،  هاریسکیا محصول از طریق    فرایندیا محصول شناسایی شود و سپس ریسک تطبیق برای    فرایندهای مربوط به  
یق متمرکز است، صرفا ریسک عدم رعایت الزام یا در مقاله حاضر از آنجا که بر ارائه روش ارزیابی ریسک تطب  شناسایی شود.

 مقرره در نظر گرفته شده است. 
. ارزیابی ریسک را می توان  [2] بندی آن است  تاولویگیری و  گام بعد از شناسایی ریسک تطبیق، ارزیابی ریسک شامل اندازه

و اینکه از چه شاخص     30ک گیری ریسحوه اندازهنیا    مدلاطلاق نمود.    نیز  لویت بندیاوگیری و  شناسایی، اندازههای  گامبه کل  
شود، می بایست از قبل تعیین شده باشد. روش مورد استفاده را می توان با توجه به میزان پیچیدگی  استفاده می  و عواملیها  
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 : مدلی کاربردی برای ارزیابی ریسک تطبیق در موسسات مالیعنوان مقاله
 

Error! Reference source not found. ریسک تطبیق    روش ارزیابیهای در دسترس و منبع ریسک مشخص نمود. در بخش بعدی در خصوص  سازمان، نوع داده
 . خواهد شدح داده شده  توضی

گیری و ارزیابی ریسک تطبیق، اعمال اقدامات اصلاحی و کنترل های کاهش ریسک ضروری است. اقدامات اصلاحی  پس از اندازه 
و   هاریسکو کنترل های کاهش ریسک تطبیق شامل اعمال یا بهبود سیاست ها، رویه ها، آموزش و تست و نظارت می شود. 

  ک منجر به کاهش ریس   تا چه حد  بوده و  شاصطلاحی چقدر اثر بخ باید مدام پایش شوند. اینکه اقدامات  اعمال شده  های  کنترل
گزارش  بانک    بایست به طور منظم به مدیریت ارشد و هیات مدیره  تطبیق مربوطه شده است. نتایج مدیریت ریسک تطبیق می

 .[1]  شود
، تغییر ساختار مالی و  ارکسب و ک  جدید  هایفرایندمحصولات و  هایی مانند شناسایی مقرره،  ارزیابی ریسک تطبیق با محرک 

را  تطبیق  مدیریت ریسک    فرایند  شکل زیر.  [16و14و1]  های کاهش ریسک، فراخوانی می شودکنترل   اصلاح مدیریتی سازمان و  
 دهد. نشان می  به طور خلاصه 

 
 
 

 
 مدیریت ریسک تطبیق  . فرایند2شکل 

 
 ریسک   گیریاندازه مدل های .3

از ارکان مهم سیستم مدیریت ریسک تطبیق، نیازمند به کارگیری مدلی اثربخش و قابل  ارزیابی ریسک تطبیق به عنوان یکی  
اعتماد است. به طور کلی مدل های ارزیابی ریسک به دو دسته کمی و کیفی و ترکیبی از این دو تقسیم می شوند. مدل های 

علاوه بر  .  [18ند ]حلیل سناریو عمل می کنکمی بر اساس داده ها و شاخص های آماری و مدل های کیفی با توجه به تجربه و ت
  د. انقرار گرفته   استفادهمورد    احتمالی  و تبعات  31بر اساس محوریت دارایی، تهدید و آسیب پذیری   ییهااین دسته بندی، مدل

  ریسک، اثربخشی گیری، ماهیت تبعات  داده ها، پیچیدگی اندازهو دقت  انتخاب روش ارزیابی بستگی به معیارهایی نظیر حجم  
گیرد، در  با توجه به آنکه ریسک تطبیق ذیل ریسک عملیاتی قرار میدارد.    راهکارهای کاهش ریسک و  حیاتی بودن عامل زمان 

 شود.گیری ریسک عملیاتی اشاره می اندازه ادامه به چند مدل رایج در  
  تاثیر   یا شدت   احتمال وقوع در میزان   بحاصل ضر مدل ماتریس ریسک یا    ،های عملیاتیگیری ریسکیک مدل پایه برای اندازه

احتمال وقوع و میزان  تاثیر از یک تا پنج رده بندی شده و سپس در هم ضرب می    عوامل  در این روش.  به صورت کیفی است
مبنای  مدیریت ریسک خواهد بود.    فراینددر    هاریسکبندی    تاولوی. نتیجه حاصله نیز رده بندی شده که مبنایی برای  [2]  شود

با ضرب دو عامل احتمال    قابل مشاهده است.  1دول  ر جرده بندی احتمال وقوع، شدت تاثیر و نتیجه ریسک و معنای آنها د
 نشان داده شده است.   3  شکلشود که در  وقوع و میزان تاثیر ماتریس ریسک تشکیل می
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 1جدول  
 ت تاثیر و نتیجه ریسک رده بندی عوامل احتمال وقوع، شد

 نتیجه ریسک شدت تاثیر  احتمال وقوع رده بندی
 نیازی به اقدام فوری ندارد. -بسیار کم قابل اغماض  بسیار کم  سطح یک

پایش می شود و شاید نیاز به اقدام داشته   -کم در حدود آستانه اهمیت کم سطح دو 
 .باشد

 تا سه برابر آستانه اهمیت  متوسط سطح سه
بهتر است طرحی برای کنترل یا   -متوسط

 کاهش آن در نظر گرفته شود. 

 زیاد  سطح چهار
بین سه تا ده برابر آستانه  

 اهمیت 
قابل توجه بوده و باید برنامه مشخصی  -بالا

 برای کنترل و کاهش آن تدوین و اجرا شود.

 بیش از ده برابر آستانه اهمیت  خیلی زیاد  سطح پنج 
مدیران قرار گرفته و   اولویتباید در  -بسیار بالا

 نیازمند اقدام فوری است.
[ 6می باشد که در مقاله ]  FMEAآثار یا  تحلیل    و  آنالیز حالات شکست و تجزیه گیری ریسک روش  یک روش دیگر برای اندازه 

های احتمالی در یک سیستم می باشد،  در این روش که بیشتر برای شناسایی و ارزیابی خرابی  مورد استفاده قرار گرفته است.
 علاوه بر دو 

 
   احتمال  وقوع

5 4 3 2 1   
5 5 4 3 2 5 

شدت  
 تاثیر 

5 4 3 3 2 4 
4 3 3 2 1 3 
3 3 2 2 1 2 
2 2 1 1 1 1 

 بر اساس احتمال وقوع و شدت تاثیر  . ماتریس ریسک3شکل 
سه    بضرحاصلاز    RPNریسک    تاولویقابلیت تشخیص خرابی نیز مد نظر قرار گرفته و عدد  عامل احتمال وقوع و شدت تاثیر،  

 بندی ریسک استفاده شود.   تاولویآید تا در  عامل بدست می 
ارزیابی ریسک و کنترل های عملیاتی  گیری ریسکدیگری است که صرفا در اندازهروش    RCSAیا    32ها روش ارزیابی و خود 

و ارزیابی کارایی    33های ذاتیدر این روش واحدهای مختلف سازمان با مشارکت کارکنان به شناسایی ریسک   [.  19]  کاربرد دارد
  RCSAروش     های کاهش ریسک است. به معنای ریسک قبل از اعمال کنترل   ریسک ذاتی پردازند.  های موجود میکنترل

منظور از کنترل راهکارها و اقداماتی است که برای   ها است. بعد از اعمال کنترل  34شامل ارزیابی ریسک ذاتی و ریسک باقی مانده 
سته هدف کاهش ریسک را برآورده  کاهش تبعات ریسک انجام شده است. اثر بخشی کنترل نشان میدهد چقدر یک کنترل توان

ریسک باقیمانده    اشته و آن را کاهش میدهد. تعریفذسازد. در واقع به کارگیری راهکار کاهش ریسک، بر احتمال وقوع تاثیر گ 
 چنین است:

 
   ریسک ذاتی= ریسک باقی مانده   –تاثیر کنترل  (                                                                                                  1)      

 همچنین در برخی منابع برای محاسبه ریسک باقی مانده به صورت کمی از فرمول ذیل محاسبه می شود:
 (* ریسک ذاتی= ریسک باقی مانده 1–)تاثیر کنترل                                                                                               (2)    

 
ر شده و  در این فرمول اثربخشی کنترل عددی بین صفر و یک است. در صورتی که هیچ کنترلی نداشته باشیم این عدد صف 

  ریسک باقی مانده صفر خواهد شد. باشد    1صورتی که اثربخشی عدد  اتی است و در  ریسک باقیمانده همان ریسک ذ 
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Error! Reference source not found. 4. راهکارهای کاهش ریسک تطبیق 
های تطبیق، با توجه به رویکرد مبتنی بر ریسک راهکارها  گیری ریسکهای بالاتر گفته شد، پس از اندازه همانطور که در بخش

برای کاهش سریعتر ریسک اقداماتی  اولو و  با  بالاتر می بایست اعمال شوند.  های  های کاهش ریسک تطبیق ذیل  کنترلیت 
   [. 10]  ی طبق بندی می شونداصلاحو    کشف کنندهسازمان بوده و به طور کلی به سه نوع اصلی پیشگیرانه،    35های داخلی کنترل
. این کنترل ها می توانند احتمال وقوع ریسک را  ابندیبا هدف جلوگیری از وقوع ریسک استقرار می    36های پیشگیرانه کنترل

دهند. با توجه به اینکه پیش بینی وقوع ریسک امری مشکل است، شناسایی و    کاهشر نامطلوب ریسک را  یکاهش داده یا تاث 
دشوار و پیچیده است. کنترل های پیشگیرانه می توانند    های پیشگیرانه به نحوی که موثر واقع شوند، فعالیتیطراحی کنترل

های ذاتی را کاهش دهند. کنترل های پیشگیرانه مواردی از جمله کنترل های فیزیکی، محدود کردن دسترسی،  بخشی از ریسک
ن شده به صورت  های تعییها، آموزش و آستانه ها و رویه باشد. در حوزه ریسک تطبیق اعمال سیاستمی استفاده از رمز عبور  

 باشند. سیستمی از نوع کنترل های پیشگیرانه می
ها  خطا یا عدم انطباق را بعد از رویداد کشف می کنند. شناسایی مشکلات و خطاها با این کنترل  37کنترل های کشف کننده 

بررسی  های سیستم و  شوند. بررسی لاگ  جدید  منجر به اقدامات اصلاحی از جمله طراحی کنترل پیشگیرانه   بوده که می تواند
تست و نظارت سیستمی و حسابرسی    های مشکوک،شناسایی تراکنش  های این نوع کنترل باشند.تواند از مثالمی  هامغایرت

 های کشف کننده در حوزه تطبیق است.  از کنترل
های امنیتی  ها در سیستمه از این نوع کنترلبرای رفع مشکلات پس از شناسایی به کار می روند. استفاد  38کنترل های اصلاحی 

های اصلاحی  کنترل  مثالی برایهای پاسخ به حوادث سایبری و مسدود کردن کارت در صورت شناسایی تقلب  بیشتر است. برنامه 
   هستند.

سک را کاهش داد. با  توان نتیجه ریشود که با کاهش احتمال وقوع و یا شدت تاثیر میبا نگاهی مجدد به فرمول .. یاد آوری می
تاثیر    از  های کشف کننده و اصلاحی بیشتر. اما کنترلیابدکاهش میاحتمال وقوع ریسک  مطلوب  های پیشگیرانه  کنترلاعمال  

تر  می توان با قوی)مانند تخلف کارکنان(  دهند  هایی که در داخل سازمان رخ میخصوص ریسکدر  .  کاهندمی نامطلوب ریسک  
)مانند زلزله(  هایی که منشا آن در محیط بیرون است  ریسک  مورد  . درادپیشگیرانه احتمال رخداد را کاهش دهای  کردن کنترل

، تمرکز بر کاهش  رسدبه بیرون از سازمان میریسکی  دامنه تبعات رخداد  وقتی    همچنین.  احتمالی آن کاستتبعات  از  می بایست  
  یک ریسک عملیاتی تبعات  . به عنوان مثال اگر  راه حل بهتری است شگیرانه  های پیاز کنترل  تر بهینه   با استفاده  وقوع  احتمال

  می تواند اثربخش باشد ده و اصلاحی،  ننهای کشف کباشد استقرار بیشتر کنترل  سازمان   خطای انسانی محدود و داخل  مانند
بیهات قانونی مراجع بیرونی  که تبعات آن می تواند در حد تنمقررات احتیاطی بانک مرکزی  اما در خصوص ریسک عدم رعایت  

 بر اقدامات پیشگیرانه است.   بیشتر  باشد، تمرکز
ا کنترلعهزینه  پیشگیرانه  مال  از  سایر کنترل   معمولاًهای  است.  بالاتر  بر ریسک میها  ادیدگاه مبتنی  به  ی  دبن   تلویوتواند 
جدول ذیل پیشنهادی برای استفاده از انواع کنترل با توجه  های پیشگیرانه دارد کمک کند.  به کنترلبیشتر  هایی که نیاز  ریسک

 باشد. به منشاء و دامنه تبعات در داخل یا خارج بانک می
 

 2جدول  
 کنترل های مورد نیاز با توجه به منشاء و تبعات ریسک   

 تاولویهای مورد نیاز به ترتیب کنترل دامنه تبعات  منشاء ریسک
 پیشگیرانه -اصلاحی -کشف کننده داخلی  داخلی 
 اصلاحی-کشف کننده-پیشگیرانه بیرونی داخلی 
 کشف کننده -پیشگیرانه -اصلاحی داخلی  بیرونی
 کشف کننده -اصلاحی-پیشگیرانه بیرونی بیرونی
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 ارزیابی ریسک تطبیق بر اساس روش پیشنهادی  10
  ، که در بخش نظری توضیح داده شده   RCSA  و به ویژه  ماتریس ریسککیفی،    کمی و  هایترکیبی از روش روش پیشنهادی  

باشند اما  گیری ریسک می اندازه  لدو عام   مربوطه اثربخشی کنترل    ارزیابی  محاسبه ریسک ذاتی ونیز  در این روش  .  باشدمی
نیز مانند    مدل. این  ای مدیریت سیستم مدیریت تطبیق استروش هبه   محاسبه این دو عامل بر اساس تعریف ریسک تطبیق و

انعطاف پذیری، توانایی شناسایی سریع تغییرات و  مشارکت کارکنان،  ها،  دارای مزایایی است. شفافیت در کنترل  RCSAروش  
   استفاده می کنند.گیری ریسک  هایی است که از قدرت یا اثربخشی کنترل در اندازهبهبود مداوم از مزایای روش

  تطبیقشایان ذکر است روش پیشنهادی ریسک عدم رعایت یک الزام یا یک مقرره را محاسبه می نماید. برای محاسبه ریسک  
یک محصول یا فرایند که چندین الزام یا مقرره در آن اعمال شده است، می بایست ابتدا ریسک عدم رعایت هر الزام با توجه به 

گیری شود. ریسک تطبیق فرایند یا محصول در محصول یا فرایند محاسبه و سپس ریسک تجمعی اندازهاحتمال وقوع در آن  
 شود. این مقاله بررسی نمی

شود. در مرحله بعد قدرت کنترل  به منظور ارزیابی ریسک عدم رعایت یک الزام ابتدا ریسک ذاتی مقرره یا الزام مشخص می
در چه حد است. با توجه به ریسک ذاتی و قدرت    اثربخشی  ارزیابی می شود که از نظر قدرتکاهش ریسک عدم رعایت مقرره  

وبا رویکرد    باقی مانده  ریسکها و سطح  اولویتمقرره یا الزام بدست می آید. با توجه به  باقی مانده  ریسک  ،  کنترل پیاده شده 
پس از آن دوباره کنترل موجود ارزیابی و ریسک باقی مانده    .یابندها بهبود میتعیین و کنترلاقدامات اصلاحی    مبتنی بر ریسک

منطبق با چرخه  پایش و بهبود مستمر این فرایند  ها اطمینان حاصل شود.گیری شده تا از اثربخشی بهبود کنترلمجدد اندازه
PDCA   نشان داده شده    4فرایند مذکور در شکل    ( که اساس برنامه تطبیق است، می باشد.حی، اعمال، ارزیابی، اقدام )طرا

 است. 

 

 

 
 . مراحل ارزیابی و کاهش ریسک مقرره 4ل شک

 

 ارزیابی ریسک ذاتی مقرره  .1
ضرب احتمال عدم  لهمانطور که در بالاتر نیز اشاره شد، یک مدل پایه برای محاسبه ریسک ذاتی عدم رعایت یک مقرره، حاص 

در روش پیشنهادی احتمال وقوع ریسک ذاتی عدم رعایت،  باشد. از اعمال کنترل کاهش ریسک میرعایت در شدت تاثیر قبل 
شود. بنابراین اندازه ریسک ذاتی بر  تر، یک فرض میبه دلیل عدم وجود کنترل کاهش احتمال و همچنین برای محاسبه ساده

تبعات مالی، حقوقی و    توان با توجه به اثیر را میشدت ت  ،تعریف ریسک تطبیق  با توجه به گردد.  اساس شدت تاثیر تعیین می
 حسن شهرت بانک تعیین نمود.  

شود و یا به دلیل خدشه دار شدن کسب و کار  تبعات مالی: بانک به دلیل عدم رعایت و بی توجهی به مقرره جریمه مالی می
هایی متحمل شود. به منظور ارزیابی تبعات  های قانونی هزینه همچنین ممکن است بانک در صورت پیگیری   د.گردمتضرر می 

 شود. مالی بررسی سوابق مشابه در صورت وجود، پیشنهاد می
د.  ابطال مجوز باش از یک نامه تذکر آمیز تا اخراج، منع ارائه خدمات و    ممکن استتبعات حقوقی: تبعات حقوقی که برای بانک  

در خصوص ارزیابی تبعات حقوقی بسته به نوع تذکر و    همچنین ممکن است مشتریان یا دینفعان طرح دعاوی حقوقی نمایند.
 شود. قضاوت می  ،مقرره  عدم اجرایجریمه و ضمانت  

ارزیابی ریسک 
ذاتی

ارزیابی اثر بخشی 
کنترل پیاده شده

ارزیابی ریسک 
باقی مانده

اقدامات اصلاحی

 پایش 
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Error! Reference source not found.   تواند  میشه دار شدن وجهه بانک  لطمه می زند. خد  خود  : بانک به دلیل عدم رعایت مقرره یا الزام به شهرتحسن شهرتتبعات
تحلیل آن با   به منظور ارزیابی تبعات شهرت المللی باشد.تا در سطح کشوری و بین  گذاردیگر، قانون   ، بانکیک مشتری از نزد

 های ذیل و ارزش ها و فرهنگ سازمانی بانک در زمان تحلیل خواهد بود:توجه به پرسش
 شهرت بانک نزد چه افرادی خدشه دار شده است؟  -
 اد چقدر است؟ جمعیت این افر  -
 درجه اهمیت این افراد برای بانک چقدر است؟  -
 دامنه خدشه دار شدن بانک در چه سطحی است؟ )شهر، کشور، بین الملل و ....(  -
 محصول و خدمت کلیدی است؟   آیا خدشه دار شدن شهرت بانک مربوط به یک -
 آیا بانک مشتریان فعلی خود را از دست خواهد داد؟  -

مقرره، انجام مصاحبه با افراد متخصص،    تنبیهاتهمانطور که اشاره شد بررسی سوابق مشابه، بررسی    به منظور ارزیابی تبعات
   گیرد.و تکمیل پرسشنامه توسط کارکنان مورد استفاده قرار می 

ریسک مقرره بر اساس تحلیل تبعات و اثرات عدم  با توجه به آنکه احتمال وقوع ریسک ذاتی تطبیق عدد یک در نظر گرفته شده،  
شود که هر سه نوع تبعات مذکور از یکدیگر مستقل بوده و تاثیری  گیرد. در این روش فرض میصورت می  به صورت کیفی  رعایت

برای شدت هر کدام از تبعات در نظر گرفته شده و حاصلضرب    5و    3،  1یاد معادل اعداد  هم ندارند. سه سطح کم، متوسط و ز  بر
سطوح ریسک ذاتی را بر اساس سطوح مختلف تبعات نشان    3نماید. جدول  آن ها سطح ریسک ذاتی عدم رعایت را تعیین می 

 دهد. می
 
 

   3جدول  
 ارزیابی ریسک ذاتی مقرره بر اساس شدت تبعات 

 نتیجه ریسک ذاتی     حسن شهرت  تبعات       بعات حقوقیت    تبعات مالی
1 1 1 1 
1 1 3 3 
1 1 5 5 
1 3 1 3 
1 3 3 9 
1 3 5 15 
1 5 1 5 
1 5 3 15 
1 5 5 25 
3 1 1 3 
3 1 3 9 
3 1 5 15 
3 3 1 9 
3 3 3 27 
3 3 5 45 
3 5 1 15 
3 5 3 45 
3 5 5 75 
5 1 1 5 
5 1 3 15 
5 1 5 25 
5 3 1 15 
5 3 3 45 
5 3 5 75 
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5 5 1 25 
5 5 3 75 
5 5 5 125 

 
 جدول بالا در چهار سطح چنین خواهد بود:سطح بندی ریسک ذاتی بر اساس عدد بدست آمده در  

 9و5و3و1سطح ریسک کم:  
 15سطح ریسک متوسط:  

 45و27و 25سطح ریسک بالا:  
 125و75سطح ریسک بسیار بالا:  

 

 کنترل ریسک تطبیق  قدرت اثربخشی ارزیابی  .2
کنترل    اثربخشی  یا استاندارد و ارزیابی ریسک ذاتی آن، نوبت به ارزیابی قدرت  یک مقرره  پس از بررسی تبعات عدم تطبیق با

کاهش ریسک ذاتی    های اعمالی رسد. به منظور ارزیابی قدرت کنترل کاهش ریسک، لازم است انواع کنترلکاهش ریسک می
های یک الزام به شرح  و قدرت اثربخشی و وزن هر کدام تعیین گردد. مراحل ارزیابی قدرت اثربخشی تمامی کنترل  صالزام مشخ 
 ذیل است:

 
 . مراحل ارزیابی اثربخشی کنترل یک الزام5شکل 

 
توسط بانک تعیین  روش ها  انواع کنترل های اعمال شده با توجه به سیستم مدیریت تطبیق و به   تعیین انواع کنترل اعمالی:

   اند.  ذیل مد نظر قرار گرفته   کنترل های  می گردند. در این روش
 سیاست، دستورالعمل، رویه سیستمی و آموزش    :پیشگیرانه 

 کشف کننده: تست و نظارت 
 اصلاحی: گزارش دهی 

درت بیشتری بوده  چارچوب نظری گفته شد، کنترل های پیشگیرانه دارای ق  4همانطور که در بخش    سنجش قدرت هر کنترل:
سنجش  کنترل،    نوععلاوه بر اهمیت  یک کنترل پیشگیرانه باشد، قدرت بالاتری دارد.    گرکاهند. بنابراین او از احتمال وقوع می 

ها  این شاخص نمود. ارزیابی ذیل پیشنهاد می شود در  9تا  4جداول  هایی که درشاخص با توجه به توان می  را  قدرت هر کنترل
   هایی را با توجه به ساختار و شرایط خود تعیین نماید.تواند شاخصنمایی بوده و هر بانک میصرفا جهت راه

 
 

 4جدول  
 تعیین قدرت اثر بخشی سیاست و دستورالعمل  نمونه  های  شاخص

 سیاست و دستورالعمل 
 برای الزام وجود دارد؟  یمصوب سیاست و دستورالعمل آیا 

منطبق بر آخرین تغییرات مقرره می  آیا سیاست و دستورالعمل مصوب 
 باشد؟

 آیا سیاست و دستورالعمل مصوب به کلیه کارکنان مربوطه ابلاغ شده است؟
 

 5  جدول
 تعیین قدرت اثر بخشی آموزش و اطلاع رسانی    نمونه   هایشاخص  

تعیین انواع کنترل 
اعمالی

سنجش قدرت 
هر کنترل

تعیین وزن هر 
کنترل

محاسبه نهایی 
رلاثربخشی کنت
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Error! Reference source not found. و آگاهی رسانی آموزش 
 آموزش کافی برای الزام در سطوح مربوطه وجود دارد؟آیا 
 ؟کارکنان از عواقب عدم رعایت الزام مطلع هستندآیا 

 ؟روزرسانی شده و دارای آزمون هستندآیا آموزش های مربوطه مرتب به 
 

 6  جدول
 های سیستمی  تعیین قدرت اثر بخشی رویه نمونه  های  شاخص

 رویه سیستمی 
-های بانکی شناسایی و انجام شدهتغییرات لازم جهت اعمال در سامانهآیا 

 اند؟
آیا رویه های سیستمی پیشگیرانه بوده و آستانه های ذکرشده در الزام در 

 سامانه     ها پیاده شده است؟ 
 

 7  جدول
 تعیین قدرت اثر بخشی تست و نظارت  نمونه    هایشاخص

 بر اجرا  تست و نظارت 
 آیا بازرسی دوره ای از نحوه کنترل الزام انجام می شود؟ 

 ها وجود دارد؟های موردی کنترلتستای برای آیا برنامه
 آیا نحوه رعایت الزام حسابرسی شده است؟

 عدم رعایت الزام وجود دارد؟  سیستمی نظارت سیستمی به منظور کشف آیا 
 

 8ل  جدو 
 گزارش دهی  شاخص های نمونه تعیین قدرت اثر بخشی  

 گزارش دهی
سطوح بالاتر آیا رویه مشخصی برای گزارش دهی وضعیت رعایت الزام به  

 بانک تعیین شده است؟ 
 اند؟ آیا اقدامات لازم جهت اقدام اصلاحی ابلاغ و اجرا شده

 
  ، ها در کاهش ریسک یکسان نیست. ممکن است در یک الزامنقش تمامی کنترل بسته به الزام یا مقرره،   :وزن هر کنترل  تعیین

کمتری  ها قابل اعمال نبوده و یا نقش  برخی کنترلنقش بیشتری نسبت به آموزش کارکنان داشته باشد. همچنین    رویه سیستمی
شود. به عنوان می  ، وزنی نسبت دادهکاهش ریسک یک مقرره  کنترل  هرها، به  . بنابراین به منظور ارزیابی قدرت کنترلدارند

  سپرده   سودنرخ    اعمال سقفداشته باشد، اما در الزام    ین بسیار بالایمثال ممکن است آموزش در الزام اخلاق حرفه ای وز
. تعیین وزن هر کنترل بر اساس نوع الزام  و برعکس رویه سیستمی در الزام اعمال سقف نرخ سود مهمتر باشد  باشد  کمتر  شزنو

 و به صورت قضاوتی صورت می گیرد. 
یک الزام یا  پس از تعیین قدرت کنترل و وزن هر کنترل نوبت به محاسبه قدرت اثر بخشی کنترل نهایی    :محاسبه قدرت کنترل

قدرت انواع کنترل برای یک   nSCتا  1SC استفاده شده، 39که از میانگین وزنی مقرره بر اساس فرمول زیر است. در این فرمول
برابر  ر تا یک می باشد. جمع اوزان باید  گرفته و وزن نیز بین صف   در نظر  یکعددی بین صفر تا    قدرت هر کنترلالزام هستند.  

 بدین ترتیب خروجی عددی بین صفر و یک خواهد بود.  شود.  یک

𝐶𝑃 = ∑ 𝐶𝑆𝑖𝑊𝑖

𝑛

1

         𝑤ℎ𝑒𝑟𝑒   ∑ 𝑊𝑖

𝑛

1

 = 1                                                                                                          (3)  

های  قدرت اثربخشی نهایی کنترل CPهر کنترل و وزن  iW ام،  iقدرت اثر بخشی کنترل  iCS،  هاکنترل تعداد nدراین فرمول  
  . به منظور بدست می آید یکعددی بین صفر  CPبر اساس فرمول فوق عدد نهایی قدرت کنترل یا دهد.  یک الزام را نشان می
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ها  آستانه   وتعداد سطوح  شود.  پیشنهاد می که    در جدول ذیل    در سه سطح  CPمحاسبه نهایی ریسک باقی مانده، رده بندی   14
 تواند بر اساس تجربه تغییر یابد.می
 
 
 

 9جدول  
 کنترل   اثر بخشی  سطح بندی قدرت
CP<0.4 0.4 <=CP<0.7 0.7<= CP<=1 

 قوی  متوسط ضعیف
 

 محاسبه ریسک باقی مانده توضیح داده می شود.در بخش بعدی نحوه  
 

 مانده مقرره باقی محاسبه ریسک .3
توان  ( می2فرمول )مانده با توجه به  باقی  با توجه به ریسک ذاتی مقرره یا الزام و قدرت کنترل کاهش ریسک تطبیق آن، ریسک  

در چهار سطح کم، متوسط، زیاد    بعات مختلفریسک ذاتی با توجه به شدت ت  1بخش  ردر زی.  اقی مانده را به دست آوردریسک ب
نیز قدرت نهایی اثربخشی کنترل به سه رده کم، متوسط و قوی سطح بندی گردید.    2و خیلی زیاد رده بندی شد. در زیربخش  

سطوح کیفی برای ریسک ذاتی، قدرت کنترل و ریسک با قی مانده، پیشنهاد شده است. هر چه قدرت کنترل  ر  جدول زیدر  
شود. با توجه به سطح ریسک باقی مانده که در جدول  باشد، ریسک ذاتی بیشتر کاهش یافته و ریسک باقی مانده کمتر میبیشتر  

د. این  گردمیارزیابی  تغییرات مجدد ریسک مانده    از اعمالو پس    تعیین شدهها  اقدامات اصلاحی تقویت کنترل  نیز اشاره شده،
 ر بخشی کنترل های اعمالی کاهش ریسک تطبیق است. اثمستمر  همان فرایند ارزیابی    ،فرایند
 

 10  جدول
 ارزیابی ریسک باقی مانده  

 ریسک ذاتی قدرت کنترل ریسک مانده 
 کم ضعیف کم

 کم متوسط خیلی کم 
 کم قوی  خیلی کم 
 متوسط ضعیف متوسط

 متوسط متوسط کم
 متوسط قوی  کم خیلی 
 زیاد  ضعیف زیاد 

 زیاد  متوسط متوسط
 زیاد  قوی  کم
 خیلی زیاد  ضعیف زیاد خیلی 

 خیلی زیاد  متوسط زیاد 
 خیلی زیاد  قوی  متوسط  کم یا     

 
 بررسی یک مقرره نمونه   .4

انتخاب شد.    یک بانکها در  به منظور بررسی روش پیشنهادی یک مقرره برای بررسی ریسک ذاتی و قدرت اثربخشی کنترل
 خصات مقرره در ذیل آمده است:مش

 
 
 

 1392مقرره: آیین نامه تسهیلات و تعهدات کلان مصوب سال  نام  
 مرجع تصویب: شورای پول و اعتبار 

 دسته بندی مقرره: مقررات احتیاطی
 نسخ منسوخ شده دارد: بلی 

قانون پولی    34ماده    4: این آیین نامه در اجرای بند  خلاصه مقرره
ت به  و بانکی کشور به منظور محدود نمودن اعطای تسهیلات و تعهدا 

بانک است.  شده  ابلاغ  و  تصویب  واحد،  ذینفع  حد  یک  موظفند  ها 
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Error! Reference source not found.  
 
 
 
 
 
 
 
 

اد حقوقی و مالی و شهرتی قرار  با توجه به آنکه این مقرره از مقررات احتیاطی است و عدم رعایت آن بانک را در معرض تبعات زی
هایی را پیاده سازی  میدهد، ریسک ذاتی آن خیلی زیاد ارزیابی می شود. به منظور کاهش این ریسک ذاتی بانک هر بانکی کنترل

نماید. می  اعمال  امتیاز دهی شد  و  و  بررسی  اعمالی  کنترل های  نمونه،  بانک  و  در  کنترل سیاست  برای  نمونه  عنوان  به   .
 شود.در شکل زیر نشان داده می ده و نتیجه نهایی  های مورد استفاشاخصامتیاز دهی    عمل،دستورال 

 
 

 
   امتیاز

 ( 0.2از )
 شاخص سنجش قدرت  مقدار

 نوع کنترل )پیشگیرانه، کشف کننده، اصلاحی(  پیشگیرانه 0.2
 آیا سیاست و دستورالعمل مصوبی برای الزام وجود دارد؟  بله 0.2
در کدام سطح دستورالعمل و سیاست تصویب شده است؟ )هیات مدیره، کمیته  مدیره هیات  0.2

 تطبیق، واحد اجرایی( 
 آیا سیاست و دستورالعمل مصوب منطبق بر آخرین تغییرات مقرره می باشد؟ بله 0.2
 آیا سیاست و دستورالعمل مصوب به کلیه کارکنان مربوطه ابلاغ شده است؟ تا حدودی  0.1

 1امتیاز نهایی قدرت کنترل از  0.9
 . سنجش قدرت کنترل سیاست و دستورالعمل 6شکل 

 
بعد از سنجش قدرت هر کنترل و نسبت دادن وزن بر اساس اهمیت هر کنترل در کاهش ریسک عدم رعایت مقرره آیین نامه  

-انجام می شود. شکل ذیل فرایند مذکور را نمایش می  CPتسهیلات و تعهدات کلان، ارزیابی قدرت اثربخشی نهایی یا همان  
 هد.د

 
امتیاز      انواع کنترل

 درتق
 حاصل  قدرت  وزن  

 0.18 0.2 0.9 : وجود سیاست و دستورالعمل )فرهنگ سازی، تهیه مستندات مربوطه و ابلاغ(1کنترل  
م2کنترل   کارکنان  به  درست  )آموزش  آموزش  ای:  دوره  آموزش  اثر  ربوطه،  ارزیابی   ،

 بخشی آموزش(
0.8 0.1 0.08 

تطابق ،  های عددی مقررهآستانه: پیاده سازی سیستمی )پیاده سازی سیستمی  3کنترل  
 ( رویه سیستمی با مقرره

0.5 0.3 0.15 

 0.07 0.1 0.7 بازرسی یا حسابرسی دوره ای، انجام تست موردی() تست و نظارت: 4کنترل 
 0.12 0.3 0.4 حات مورد نیاز(ارائه گزارش دوره ای به هیات مدیره، ابلاغ اصلا)  گزارش دهی:  5کنترل  

 قدرت کنترل  ارزیابی نهایی
 

0.6 
 متوسط

 کاهش ریسک عدم رعایت مقرره نمونهنهایی قدرت سنجی کنترل  . 7شکل 
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و ارزیابی نهایی    با توجه به ریسک ذاتی عدم رعایت مقرره آیین نامه تسهیلات و تعهدات کلان که "خیلی زیاد" ارزیابی شده 16
ریسک باقی مانده   11قدرت اثربخشی کنترل کاهش این ریسک که در این نمونه "متوسط" سنجش شده، با مراجعه به جدول 

قابل توجه بوده و باید برنامه مشخصی برای کنترل  ،  1"زیاد" ارزیابی شده و با توجه به تعریف ریسک بالا در ستون سوم جدول  
 ا شود.و کاهش آن تدوین و اجر 

 
 نگاه شرکت های بزرگ به ارزیابی ریسک تطبیق 

به موضوع ریسک تطبیق    tetoiDelو    KPMG  ،PWC  ،EYشامل    40در این بخش دیدگاه شرکت های بزرگ حسابرسی جهان 
 مطرح می گردد.   به طور خلاصه 

این شرکت مدلی را  تاکید زیادی بر ارزیابی ریسک تطبیق به عنوان بخش مهمی از برنامه موثر تطبیق دارد.    KPMGشرکت  
های تحلیل داده، ارائه  با توجه به پیشرفت فناوری (KRIs) 41های کلیدی ریسکبرای ارزیابی ریسک تطبیق بر اساس شاخص

است می .  [21]  داده  داده  تحلیل  شناابزارهای  به  داده توانند  به  وپاسخ  پیشگیری  و  سایی،  کنند  کمک  هشداردهنده  های 
ای که دهنده   رای شناسایی علائم هشدارب  KRIsیا    های کلیدی ریسکتصمیمات مبتنی بر شواهد را ممکن سازند. شاخص 

  ندمدیریت شو ها به موقع شناسایی و  کنند تا ریسک کمک می و  شوند  تواند منجر به افزایش ریسک سازمان شود استفاده می می
ان این امکان  همچنین یک مدل بلوغ برای ادغام تحلیل داده در مدیریت تطبیق ارائه کرده که به مدیر  KPMG. شرکت  [18]

   ق اتخاذ نمایند.های تطبیتصمیمات بهتری برای مدیریت ریسک   دهدرا می 
ارائه نموده است. از  یسک دو عاملی،  شامل ریسک تطبیق بر اساس ماتریس ررای ارزیابی ریسک  یی را ب راهنما  PWCشرکت  

تمرکز ارزیابی تطبیق می بایست بر تهدیدات اصلی سازمان بوده و با اشتهای ریسک و ارزیابی ریسک های کسب و   PWCنظر 
برای   اما خدمات جامعی  ارزیابی ریسک مطرح نکرده باشد  برای  این شرکت شاید یک مدل کابردی جامع  باشد.  کار همسو 

کند ارزیابی ریسک  تطبیق در چارچوب حاکمیت شرکتی ارائه داده است. خدمات آنها به سازمان ها کمک میمدیریت ریسک  
   انجام دهند.  43و یادگیری ماشین   42از فناوری های پیشرفته مانند هوش مصنوعی   های تحلیلی و با استفادهخود را بر اساس داده

[22] 
های نوین ترکیب نموده تا بتواند رویکرد جامعی برای مدیریت ریسک تطبیق پیشنهاد  از رویکرد سنتی را با فناوری  EYشرکت  

مانند شناسایی پیش دستانه تخلف و استفاده از نظارت مستمر سیستمی برای کشف  نماید. در شناسایی زود هنگام ریسک  
استفاده می نماید. در مدیریت ریسک تطبیق نگاه سنتی مشتمل بر  موارد عدم تطبیق، از روش های مبتنی بر هوش مصنوعی 

 [8]   اجتناب از ریسک، انتقال ریسک، مدیریت و کاهش ریسک و پذیرش ریسک را دارد.
های سازمان  در راهنمایی در خصوص ارزیابی ریسک تطبیق، ارزیابی این ریسک را از ارزیابی سایر ریسک  Deloitteشرکت  

مرکز بر شناسایی و اولویت بندی ریسک های مهمی که تبعات جدی مالی، حقوقی، عملیاتی و شهرتی دارند،  متمایز کرده و بر ت
روزرسانی شوند و از ماتریس ریسک برای ارزیابی  کند. این شرکت پیشنهاد می نماید این ارزیابی ها باید به طور مرتب به تاکید می

برای ارزیابی    (SIRA)  44دلی به نام تحلیل سیستماتیک ریسک یکپارچگی همچنین م  Deloitteدقیق تر استفاده شود.  شرکت  
ها  ها، بررسی اثربخشی کنترلاین روش نیز شامل مراحل ارزیابی ریسک ذاتی، شناسایی کنترل ریسک تطبیق توسعه داده است.  

های  نحوه ارزیابی کنترل  SIRAو اقدامات اصلاحی کاهش ریسک می باشد. تفاوت اصلی مدل ارائه شده در این مقاله با مدل  
 [ 23]   کاهش ریسک می باشد. 

را برای بهبود کارایی و افزایش    (RPA)  45ها و رباتیک پردازش خودکار این شرکت همچنین استفاده از تجزیه و تحلیل داده
 نماید.قابلیت اطمینان فرایندهای مدیریت ریسک تطبیق توصیه می

   
 

 خلاصه و نتیجه گیری 
های ناشی از قوانین  و مقررات و استانداردهای پیچیده سازمان  ریسک تطبیق یک ابزار حیاتی برای مدیریت ریسکارزیابی  

دهد، بلکه منجر به تقویت فرهنگ سازمانی و بهبود حسن  های حقوقی و مالی را کاهش میاست. این ارزیابی ها نه تنها ریسک
ت الزامات  بایست از رعایقوانین و مقررات بیشتر است. این موسسات می های رعایت  ها چالششود. در خصوص بانکشهرت می 
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Error! Reference source not found. های جبران ناپذیر به  های سنگین، آسیبمشمول جریمه ان حاصل کنند تا  ینالمللی اطمنداردهای بینو مقررات داخلی و استا
ها کمک  های تطبیق به بانکریسک   اوم مد  های بانکی، نشوند. بنابراین ارزیابیاعتبار بانک یا حتی ممنوعیت انجام برخی فعالیت

فناوریمی از  استفاده  پیشگیرانه و  اقدامات  اتخاذ  با  از آسیبکند  نوین،  نمایند.های  احتمالی جلوگیری  به عبارت دیگر    های 
یده  ارزیابی ریسک تطبیق خود یک کنترل داخلی بسیار حیاتی است که تاثیر به سزایی در ادامه فعالیت بانک ها در محیط پیچ 

 پرچالش مقرراتی به دارد.   و
آنالیز حالات شکست و  مانند ماتریس ریسک،    هاییروشتا کنون    ،عملیاتی است جه به آنکه ریسک تطبیق نوعی ریسک  با تو 

این  اند. برخی از  مورد استفاده قرار گرفته ها و شاخص کلیدی ریسک  آثار،  ارزیابی و خود ارزیابی ریسک و کنترلتحلیل    و  تجزیه 
های بزرگ حسابرسی نیز به همراه استفاده از ابزار تحلیل داده و فناوری های مبتنی بر هوش مصنوعی،  ها از طرف شرکتروش

 اند. پیشنهاد شده 
آن، فرایند مدیریت ریسک تطبیق شامل شناسایی    در مقاله حاضر ضمن تبیین سیستم مدیریت تطبیق و عناصر تشکیل دهنده

گیری ریسک  هایی برای اندازه اولویت بندی، کاهش ریسک و پایش ریسک تشریح شد. در این راستا مدل  گیری وریسک، اندازه
 معرفی گردید.  

ها می باشد. بنابراین روشی برای ارزیابی ریسک تطبیق  هدف این نوشته ارائه مدلی کاربردی برای ارزیابی ریسک تطبیق در بانک
، پیشنهاد شده و یک نمونه هم مورد بررسی قرار  های کاهش ریسک تطبیق در بانکبر اساس تعریف بازل از ریسک و راهکارها

 گرفته است. 
بر اساس ریسک ذاتی و اثربخشی راهکار کنترلی موجود آن محاسبه    مقرره یا الزام  یک  ریسک عدم رعایت  در روش پیشنهادی

سپس نوبت  ارزیابی می گردد.  شهرتی عدم رعایت آن    بر اساس تبعات حقوقی، مالی و بتدا ریسک ذاتی مقرره یا الزام. ا شودمی
است. پس از    رزیابی قدرت نهایی کنترل کاهش ریسک عدم رعایت مقرره با توجه به قدرت اثریخشی هر کنترل و وزن آن به ا

مانده می توان  باقی  آید. با توجه به ریسک  بدست میمقرره    مانده عدم رعایتباقی  های اعمال شده، ریسک  قدرت سنجی کنترل
را مجدد ارزیابی نمود. این روش علاوه بر    تطبیق  ها انجام داده و پس از آن ریسکاقدامات اصلاحی را به منظور بهبود کنترل

و خدمات و   ارزیابی ریسک تطبیق محصولاتبرد دارد، با تغییراتی نیز در ر اینکه در ارزیابی ریسک عدم رعایت مقررات بانک کا
 .قابل استفاده استپروژه های جدید  
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